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TAHAPAN PENANGANAN INSIDEN
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COMPROMISE ASSESSMENT

Dokumentasikan dan analisa setiap bukti insiden 

yang ditemukan.

Melakukan Analisa

Penyelidikan secara mendalam, apakah insiden terjadi 

pada level luar (aplikasi), atau sudah berdampak 

sampai aset lainnya

Melakukan Identifikasi Melakukan 

penyelidikan secara 

mendalam guna 

mencari sumber 

insiden

Investigasi

Melakukan pengumpulan 
segala hal yang 

berkenaan dengan bukti-
bukti insiden 

Evidence Collection

Mencari dengan detail 
sumber serangan dan 
sumber insiden yang 

terjadi 

Root Cause

Melakukan pemeriksaan 
segala kemungkinan 
adanyan kerentanan 

pada sistem

Vulnerability

Memeriksa adanya 
aktivitas yang 

mencurigakan dalam 
sistem yang beroperasi

Malicious Activity
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Sesi Pengenalan Tools
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LinPEAS

UbuntuIR
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Tools Log Analysis (UbuntuIR.sh)
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Tools Log Analysis

Silahkan akses https://raw.githubusercontent.com/adpermana/Incident-Response-Tools/analisa/UbuntuIR.sh  

UbuntuIR.sh, merupakan sebuah script yang mengumpulkan beberapa evidence yang digunakan untuk 
melakukan analisa sebuah insiden keamanan siber. Script ini akan berjalan untuk mengumpulkan informasi 
mengenai Daftar Aplikasi Berjalan, Daftar User, Daftar Cronjob hingga informasi mengenai Malicious Software 
(Shell) yang seringkali ditemui saat terjadi insiden keamanan siber.

Script juga mencari potensi backdoor PHP di direktori tertentu, yang membantu dalam menganalisis keamanan 
sistem.

https://raw.githubusercontent.com/adpermana/Incident-Response-Tools/analisa/UbuntuIR.sh
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Evidence Collector

Isi dari UbuntuIR.sh
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Penjelasan Isi UbuntuIR.sh
• date > $dir/0.DateTime.txt : 

Menyimpan tanggal dan waktu saat ini ke dalam file 0.DateTime.txt.
• uname -a > $dir/1.Versi_Kernel.txt : 

Menyimpan informasi kernel ke dalam file 1.Versi_Kernel.txt
• cat /etc/lsb-release > $dir/2.Versi_OS.txt : 

Menyimpan informasi versi OS ke dalam file 2.Versi_OS.txt
• ps -aux > $dir/3.Daftar_Proses.txt : 

Menyimpan daftar lengkap dari semua proses yang berjalan di sistem kedalam file 
3.Daftar_Proses.txt 

• top -b -n 1 > $dir/4.Daftar_Running_App.txt : 
Menyimpan daftar lengkap dari aplikasi yang berjalan di sistem kedalam file 
4.Daftar_Running_App.txt 

• cat /root/.bash_history > $dir/5.History.txt : 
Menyalin isi dari file /root/.bash_history (file yang berisi riwayat perintah-perintah bash 
yang pernah dieksekusi oleh pengguna root.) ke dalam file baru yang bernama 
5.History.txt. 

• ls /etc/cron* > $dir/6.Cron.txt : 
Script ini akan mencari dan menampilkan daftar file atau direktori yang dimulai dengan 
cron di dalam direktori /etc, dan menyimpan daftar tersebut dalam file 6.Cron.txt

• crontab -l > $dir/7.Crontab.txt : 
Berfungsi untuk menampilkan konten dari crontab (cron table) untuk pengguna saat 
ini kemudian disimpan di file crontab.txt

• ls –al /var/spool/cron/crontabs/ > $dir/7-1.Crontab.txt
    Mengambil informasi crontab dari semua pengguna yg ada di direktori
    /var/spool/cron/crontabs/. Direktori ini biasa digunakan oleh sistem untuk menyimpan
    file file crontab yg berisi tugas-tugas yg dijadwalkan menggunakan cron.
• bash -c 'for user in $(cut -f1 -d: /etc/passwd); do echo "Cron jobs for user: 

$user"; crontab -l -u $user; echo ""; done' > $dir/7-2.Crontab.txt
    Mengidentifikasi semua tugas cron (cron jobs) untuk setiap pengguna yang terdaftar di

     sistem.
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Lanjutan Penjelasan Isi UbuntuIR.sh

• netstat -tulnp > $dir/8.Inbound.txt
Perintah netstat dengan opsi -tulnp akan menampilkan daftar semua 
koneksi yang sedang mendengarkan (listening) di dalam sistem, 
termasuk port dan program yang mendengarkan port tersebut. Output 
dari perintah ini akan disimpan dalam file 8.Inbound.txt 

• netstat -antup > $dir/9.Outbound.txt
Perintah netstat dengan opsi -antup akan menampilkan daftar semua 
koneksi yang sedang aktif, termasuk koneksi TCP dan UDP yang sedang 
aktif. Output dari perintah ini akan disimpan dalam file 9.Outbound.txt

• netstat -antup | grep "ESTA" > $dir/10.Established_Conn.txt
Perintah ini akan menampilkan daftar semua koneksi yang sedang 
berstatus "ESTABLISHED" (terhubung) dan menyimpannya dalam file 
10.Established_Conn.txt 

• w > $dir/11.Connected_to_PC.txt
Perintah w digunakan untuk menampilkan informasi tentang pengguna 
yang sedang login ke sistem, termasuk informasi tentang koneksi yang 
sedang aktif. Output dari perintah ini akan disimpan dalam file 
11.Connected_to_PC.txt

• cat /etc/resolv.conf > $dir/12.DNS.txt
Perintah cat digunakan untuk menampilkan isi dari file 
/etc/resolv.conf, yang berisi konfigurasi DNS untuk sistem. Output 
dari perintah ini akan disimpan dalam file 12.DNS.txt 

• cat /etc/hostname > $dir/13.Hostname.txt
Perintah cat digunakan untuk menampilkan isi dari file 
/etc/hostname, yang berisi nama host untuk sistem. Output dari 
perintah ini akan disimpan dalam file 13.Hostname.txt

• cat /etc/hosts > $dir/14.Hosts.txt
Perintah cat digunakan untuk menampilkan isi dari file /etc/hosts, 
yang berisi daftar nama host dan alamat IP yang sesuai untuk 
sistem. Output dari perintah ini akan disimpan dalam file 14.Hosts.txt
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Lanjutan Penjelasan Isi UbuntuIR.sh

• cat /etc/passwd > $dir/15.Daftar_User.txt
Perintah cat digunakan untuk menampilkan isi dari file /etc/passwd, yang berisi informasi tentang semua pengguna yang 
terdaftar di sistem. Output dari perintah ini akan disimpan dalam file 15.Daftar_User.txt 

• cat /etc/passwd | grep "bash" > $dir/16.Daftar_User_Bash.txt
Perintah ini akan mencari baris-baris dalam file /etc/passwd yang mengandung kata "bash" (menandakan pengguna 
yang menggunakan shell bash sebagai shell default mereka). Output dari perintah ini akan disimpan dalam file 
16.Daftar_User_Bash.txt 

• lastlog > $dir/17.Lastlog.txt
Perintah lastlog digunakan untuk menampilkan informasi terkait waktu terakhir pengguna melakukan login ke sistem. 
Output dari perintah ini akan disimpan dalam file 17.Lastlog.txt 

• last > $dir/18.Last.txt
Perintah last digunakan untuk menampilkan riwayat login pengguna ke sistem, termasuk informasi tentang waktu login 
dan logout terakhir, serta informasi terkait durasi sesi login. Output dari perintah ini akan disimpan dalam file 18.Last.txt
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Lanjutan Penjelasan Isi UbuntuIR.sh

• ls -alrt -R /home: Perintah ls dengan opsi -alrt -R /home digunakan untuk menampilkan semua file dan 

direktori secara rekursif dari direktori /home. > $dir/19.Homedir.txt: Operator > digunakan untuk 

mengarahkan output dari perintah ls ke dalam file teks yang bernama 19.Homedir.txt

• ls -alrt -R /var/www: Perintah ls dengan opsi yang sama digunakan untuk menampilkan semua file dan 

direktori secara rekursif dari direktori /var/www. > $dir/20.VarWWWdir.txt: Operator > digunakan 

untuk mengarahkan output dari perintah ls ke dalam file teks yang bernama 20.VarWWWdir.txt



14

BADAN SIBER 
DAN SANDI 
NEGARA

Lanjutan Penjelasan Isi UbuntuIR.sh

• Script ini secara berurutan melakukan pencarian pada direktori /home dan /var/www untuk mencari file yang mengandung fungsi PHP yang 

sering digunakan untuk eksekusi perintah shell atau operasi berbahaya lainnya, dan menyimpan hasilnya dalam file teks yang sesuai di 

direktori yang ditentukan.

• grep -Rinw /home -e "slot" -e "gacor" -e "maxwin" -e "thailand" -e "sigmaslot" -e "zeus" -e "cuan" > $dir/23.ListSlot.txt

      Mencari kata kunci terkait “slot”, “gacor” dll di dalam semua file yg berada pada direktori /home.

• Jadi, secara keseluruhan, script ini membuat arsip dari direktori UbuntuIR dengan nama Collection.tar.gz menggunakan kompresi gzip, dan 

kemudian menghapus seluruh direktori UbuntuIR beserta isinya dari sistem setelah proses pengarsipan selesai
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Implementasi
$ curl -sO https://raw.githubusercontent.com/adpermana/Incident-Response-

Tools/analisa/UbuntuIR.sh && sudo bash ./UbuntuIR.sh nama_instansi
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Implementasi
Setelah selesai akan muncul folder : Collection-nama_instansi.tar.gz

# tar –xvf Collection-nama_instansi.tar.gz

# cd UbuntuIR

# ls -al
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Tools Malware / Backdoor Scanner (Thor-Lite) 
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Definisi

Thor-Lite, merupakan sebuah aplikasi pendeteksian portable untuk mendeteksi aktivitas mencurigakan pada 
sistem yang disusupi. Thor Scanner dapat mendeteki secara mendalam sampai local event log, registry, dan file 
system. Thor Scanner dapat menjadi system pendeteksi bagi aktivitas berbahaya yang terlewat oleh antivirus 
umum. Hasil dari pendeteksian menggunakan Thor Scanner dapat dieksport dalam bentuk HTML,TXT, JSON, 

CSV. 
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Instalasi dan Konfigurasi
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Instalasi dan Konfigurasi
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Implementasi

Unduh file Thor yang sudah teregistrasi BSSN :

$ sudo su

# git clone https://github.com/adpermana/Thor-2

Excutable pada command line Thor Lite

# chmod +x thor-lite-linux

Terdapat penambahan YARA rules signature di dalam tools Thor Lite tersebut
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Implementasi

Jalankan perintah :

# ./thor-lite-linux -a Filescan 

--intense –norescontrol

 --cross-platform --alldrives -

p /var/www/html/
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Output .html
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Tools Audit TI (Lynis dan LinPEAS)
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AUDIT TI

Dalam melakukan Audit, perlu memetakan seluruh kemungkinan celah kerawanan yang dapat diexploitasi. Untuk 
memetakannya, ada beberapa tools yang dapat digunakan. Salah satu tool yaitu “Lynis” dan “LinPEAS”

Lynis merupakan sebuah tool (open-source) yang dapat digunakan untuk melakukan audit dan hardening pada 
sebuah Sistem Operasi Unix (Linux)

LinPEAS merupakan sebuah script yang memetakan kemungkinan path/aplikasi yang dapat dilakukan Privilege 
Escalation pada Sistem Operasi Unix (Linux/MacOS)

LinPEAS

Lynis

Ref : https://cisofy.com/lynis/ 
Ref : https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS 

https://cisofy.com/lynis/
https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS
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Implementasi

Untuk melakukan instalasi dan konfigurasi jalankan perintah berikut :

$ sudo su

# git clone https://github.com/CISOfy/lynis

# cd lynis

# ./lynis audit system

https://github.com/CISOfy/lynis
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Implementasi

Untuk melakukan instalasi dan konfigurasi jalankan perintah berikut (tanpa masuk sudo su) :

#  curl -L https://github.com/peass-ng/PEASS-ng/releases/latest/download/linpeas.sh | sh
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Panduan Teknis

Berikut link untuk mengakses panduan teknis 

https://drive.bssn.go.id/index.php/s/2emmH7EKCSJqaJ4
pass : Panduan2024!.

https://drive.bssn.go.id/index.php/s/2emmH7EKCSJqaJ4
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SELESAI
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