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COMPROMISE ASSESSMENT

Melakukan pengumpulan Mencari dengan detail Melakukan pemeriksaan Memeriksa adanya
segala hal yang sumber serangan dan segala kemungkinan aktivitas yang
berkenaan dengan bukti- sumber insiden yang adanyan kerentanan mencurigakan dalam

bukti insiden terjadi pada sistem sistem yang beroperasi

Evidence Collection

Vulnerability Malicious Activity
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Investigasi

Melakukan Identifikasi Melakukan Melakukan Analisa
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penyelidikan secara

Penyelidikan secara mendalam, apakah insiden terjadi Dokumentasikan dan analisa setiap bukti insiden
pada level luar (aplikasi), atau sudah berdampak mendalam guna yang ditemukan.

sampai aset lainnya mencari sumber
insiden
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CISOFY

AUDITING-HARDENING-COMPLIANCE

LinPEAS
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I Tools Log Analysis (UbuntulR.sh)
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ITooIs Log Analysis

Automate Data Collection

@ adpermana add shell script run 771d874 - 4 years ago @ 25 Commits

¥ Run ‘th|s she” scnp‘t on your Server: D Centos.sh Add List Dirﬁ:ctor‘,“' 4 years ago

o Ubuntu Server : curl -sO && sudo bash D README.md add shell script run 4 years ago

JUbuntulR.sh nama_instansi e
D UbuntulR.sh Add List Directory 4 years ago

o After run, output saved to /Collection.tar.gz

[ WindowsIR.bat Update WindowsIR.bat 4 years ago

UbuntulR.sh, merupakan sebuah script yang mengumpulkan beberapa evidence yang digunakan untuk
melakukan analisa sebuah insiden keamanan siber. Script ini akan berjalan untuk mengumpulkan informasi
mengenai Daftar Aplikasi Berjalan, Daftar User, Daftar Cronjob hingga informasi mengenai Malicious Software
(Shell) yang seringkali ditemui saat terjadi insiden keamanan siber.

Script juga mencari potensi backdoor PHP di direktori tertentu, yang membantu dalam menganalisis keamanan
sistem.

Silahkan akses https://raw.githubusercontent.com/adpermana/Incident-Response-Tools/analisa/UbuntulR.sh
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https://raw.githubusercontent.com/adpermana/Incident-Response-Tools/analisa/UbuntuIR.sh

I Evidence Collector

Isi dari UbuntulR.sh

echo "Automate Data Collection for Ubuntu Server Script v1.8"

echo

cat fetc/passwd > $dir/15.Daftar User-$1.txt
cat /etc/passwd | grep "bash": $dir/16.Daftar_User_Bash-$1.txt
lastlog > $dir/17.lastlog-$1.ixt

last > $dir/18.last-$1.txt

1s -alrt -R /home > $dir/19.Homedir-$1.txt
1s -alrt -R /var/wew > $dir/20.VaribMdir-$1.txt

uname -a > $dir/1.Versi Kernel-$1.txt echo "Start Searching ...
cat /etc/lsb-release > $dir/2.Versi_05-$1.txt grep -RPn "(passthru|shell_exec|system|phpinfo|base64_decode|chmod |mkdir| fopen|fclose|fclose|readfile) *\(™ fhome/ > $dir/21.Backdoor-Homedir-$1.txt

grep -RPn "(passthru|shell_exec|system|phpinfo|base64_decode|chmod |mkdir | fopen|fclose|fclose|readfile) *\(" fvar/www/ > $dir/22.Backdoor-VarkWdir-$1.txt

ps -aux > $dir/3.Daftar Proses-$1.txt : # Searching others malicious actiwity

top -b -n 1 > $dir/4.Daftar_Running App-$1.txt grep -Rinw fhome -e "slot" -e "gacor” -e "maxwin” -e “"thailand” -e "sigmaslot” -e "zeus" -e "cuan” > $dir/23.ListSlot-$1.txt
cat /root/.bash_history > $dir/S.History-$1.txt 8 echo "Finish Searching.\n"

1s -al fetc/cron® > $dir/6.Cron-$1.txt

crontab -1 > $dir/7.Crontab-$1.txt i

1s -al /var/spool/cron/crontabs/ > $dir/7-1.Crontab-$1.txt tar -czf Collection-$1.tar.gz UbumtuIR-$1

bash -c 'for user in $(cut -fl -d: jetc/passwd); do echo "Cron jobs for user: fuser”; crontab -1 -u $user; echo ""; done' > $dir/7-2.Crontab-$1.ixt 6 rm -rf UbumtuIR-$1

ikas Komunikasi echo
netstat -tulnp > $dir/3.Inbound-$1.txt

netstat -amtup > $dir/9.Outbound-$1.txt

netstat -antup | grep "ESTABLISHED™ > $dir/1@.Established Conn-$1.txt
w » $dir/11.Connected_to_PC-$1.txt

cat /etc/resolv.conf > $dir/12.DNS-$1.txt

cat /etc/hostname > $dir/13.Hostname-$1.txt

cat fetc/hosts > $dir/14.Hosts-$1.txt

echo "Script Completed Succesfully, saved to ./Collection.tar.gz"

echo
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IPenjeIasan Isi UbuntulR.sh

echo "Automate Data Collection for Ubumtu Server Script vl

curr:;g-[F-‘;ID]-

ml\dlr‘ $currf UhuntuIH]
sirebre Wt 1

st > e i 1.2

_Kernel-$1.txt
cat fetc/1sb-release » $dir/2.Versi 05-$1.txt

$dir/3.Daftar_Proses-§1.txt

top -b -n 1 » $dir/4.Daftar_Running App-$1.txt

cat /root/.bash_history > $dir/5.History-$1.tut

1s -al fetc/cron® > $dir/6.Cron-$1.txt

crontab -1 > $dir/7.Crontab-§1.txt

1s -al /var/spool/cron/crontabs/ » $dir/7-1.Crontab-$1.txt

bash -c 'for user in $(cut -fl -d: /etc/passwd); do echo "Cron jobs for user: fuser”; crontab -1 -u $user; echo ""; done'

ps -3

$dir/7-2.Crontab-$1. txt

)
BerAKHLAK

date > $dir/0.DateTime.txt :
Menyimpan tanggal dan waktu saat ini ke dalam file 0.DateTime.txt.
uname -a > $dir/1.Versi_Kernel.txt :
Menyimpan informasi kernel ke dalam file 1.Versi_Kernel.txt
cat /etc/Isb-release > $dir/2.Versi_OS.txt :
Menyimpan informasi versi OS ke dalam file 2.Versi_0OS.txt
ps -aux > $dir/3.Daftar_Proses.txt :
Menyimpan daftar lengkap dari semua proses yang berjalan di sistem kedalam file
3.Daftar_Proses.txt
top -b -n 1 > $dir/4.Daftar_Running_App.txt :
Menyimpan daftar lengkap dari aplikasi yang berjalan di sistem kedalam file
4.Daftar_Running_App.txt
cat /root/.bash_history > $dir/5.History.txt :
Menyalin isi dari file /root/.bash_history (file yang berisi riwayat perintah-perintah bash
yang pernah dieksekusi oleh pengguna root.) ke dalam file baru yang bernama
5.History.txt.
Is /etc/cron* > $dir/6.Cron.txt :
Script ini akan mencari dan menampilkan daftar file atau direktori yang dimulai dengan
cron di dalam direktori /etc, dan menyimpan daftar tersebut dalam file 6.Cron.txt
crontab -l > $dir/7.Crontab.txt :
Berfungsi untuk menampilkan konten dari crontab (cron table) untuk pengguna saat
ini kemudian disimpan di file crontab.txt
Is —al /var/spool/cron/crontabs/ > $dir/7-1.Crontab.txt
Mengambil informasi crontab dari semua pengguna yg ada di direktori
/var/spool/cron/crontabs/. Direktori ini biasa digunakan oleh sistem untuk menyimpan
file file crontab yg berisi tugas-tugas yg dijadwalkan menggunakan cron.
bash -c 'for user in $(cut -f1 -d: /etc/passwd); do echo "Cron jobs for user:
$user"; crontab -l -u $user; echo ""; done' > $dir/7-2.Crontab.txt
Mengidentifikasi semua tugas cron (cron jobs) untuk setiap pengguna yang terdaftar di
sistem.
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ILanjutan Penjelasan Isi UbuntulR.sh

netstat -tulnp > $dir/8.Inbound.txt

Perintah netstat dengan opsi -tulnp akan menampilkan daftar semua
koneksi yang sedang mendengarkan (listening) di dalam sistem,
termasuk port dan program yang mendengarkan port tersebut. Output
dari perintah ini akan disimpan dalam file 8.Inbound.txt

netstat -antup > $dir/9.0utbound.txt

Perintah netstat dengan opsi -antup akan menampilkan daftar semua
koneksi yang sedang aktif, termasuk koneksi TCP dan UDP yang sedang
aktif. Output dari perintah ini akan disimpan dalam file 9.0utbound.txt
netstat -antup | grep "ESTA" > $dir/10.Established_Conn.txt
Perintah ini akan menampilkan daftar semua koneksi yang sedang
berstatus "ESTABLISHED" (terhubung) dan menyimpannya dalam file
10.Established_Conn.txt

w > $dir/11.Connected_to_PC.txt

Perintah w digunakan untuk menampilkan informasi tentang pengguna
yang sedang login ke sistem, termasuk informasi tentang koneksi yang
sedang aktif. Output dari perintah ini akan disimpan dalam file
11.Connected_to_PC.txt

)
BerAKHLAK

# Identifikasi Jaring Komunikas]

netstat -tulnp > $dir/8.Inbound-3%1.txt
netstat -antup > %dir/9.0utbound-$1.txt
netstat -antup | grep "ESTABLISHED" > $dir/1@.Established Conn-$1.txt

w > $dir/1l.Connected to PC-%1.txt
cat fetc/resolv.cont > $dir/12.DMS-%1.txt
cat fetc/hostname > $dir/s/13.Hostname-%$1.txt

cat fetc/hosts > $dir/14.Hosts-%1.txt

« cat /etc/resolv.conf > $dir/12.DNS.txt
Perintah cat digunakan untuk menampilkan isi dari file
/etc/resolv.conf, yang berisi konfigurasi DNS untuk sistem. Output
dari perintah ini akan disimpan dalam file 12.DNS.txt

« cat /etc/hostname > $dir/13.Hostname.txt
Perintah cat digunakan untuk menampilkan isi dari file
/etc/hostname, yang berisi nama host untuk sistem. Output dari
perintah ini akan disimpan dalam file 13.Hostname.txt

+ cat /etc/hosts > $dir/14.Hosts.txt
Perintah cat digunakan untuk menampilkan isi dari file /etc/hosts,
yang berisi daftar nama host dan alamat IP yang sesuai untuk
sistem. Output dari perintah ini akan disimpan dalam file 14.Hosts.txt
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ILanjutan Penjelasan Isi UbuntulR.sh

# Identifikasi User
cat /etc/passwd > $dir/15.Daftar_User.txt
cat /etc/passwd | grep "bash"> $dir/16.Daftar_User_Bash.txt

lastlog > $dir/17.Lastlog. txt
last > $dir/18.Last.txt

- cat /etc/passwd > $dir/15.Daftar_User.txt
Perintah cat digunakan untuk menampilkan isi dari file /etc/passwd, yang berisi informasi tentang semua pengguna yang
terdaftar di sistem. Output dari perintah ini akan disimpan dalam file 15.Daftar_User.txt

« cat /etc/passwd | grep "bash" > $dir/16.Daftar_User_Bash.txt
Perintah ini akan mencari baris-baris dalam file /etc/passwd yang mengandung kata "bash" (menandakan pengguna
yang menggunakan shell bash sebagai shell default mereka). Output dari perintah ini akan disimpan dalam file
16.Daftar_User_Bash.txt

« lastlog > $dir/17.Lastlog.txt
Perintah lastlog digunakan untuk menampilkan informasi terkait waktu terakhir pengguna melakukan login ke sistem.
Output dari perintah ini akan disimpan dalam file 17.Lastlog.txt

« last > $dir/18.Last.txt
Perintah last digunakan untuk menampilkan riwayat login pengguna ke sistem, termasuk informasi tentang waktu login
dan logout terakhir, serta informasi terkait durasi sesi login. Output dari perintah ini akan disimpan dalam file 18.Last.txt
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ILanjutan Penjelasan Isi UbuntulR.sh

# List Directory
ls —alrt -R /home > $dir/19.Homedir.txt

ls —-alrt -R /var/www > $dir/20.VarWwwwdir. txt

« |Is -alrt -R /home: Perintah Is dengan opsi -alrt -R /home digunakan untuk menampilkan semua file dan
direktori secara rekursif dari direktori /home. > $dir/19.Homedir.txt: Operator > digunakan untuk
mengarahkan output dari perintah Is ke dalam file teks yang bernama 19.Homedir.txt

- Is -alrt -R /var/www: Perintah |s dengan opsi yang sama digunakan untuk menampilkan semua file dan
direktori secara rekursif dari direktori /var/www. > $dir/20.VarWWW(dir.txt: Operator > digunakan
untuk mengarahkan output dari perintah Is ke dalam file teks yang bernama 20.VarWWW(dir.txt
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ILanjutan Penjelasan Isi UbuntulR.sh

"Start Searching ..."

grep -RPn "(passthru|shell_exec|system|phpinfo|basesd_deco

de | chmod | mkdir | fopen | fclose|fclose | readfile) *%(" SfhomeS > $dir/21.Backdoor-Homedir-$1.txt
grep -RPn " (passthru|shell exec|system|phpinfo|basef4_decode|chmod |mkdir | fopen | fclose | fclose|readfile) *=\(™ Sfvar/www/ > $dir/22.Backdoor-VarkWdir-$1.txt

-2 "maxwin® -e "thailand” -e "sigmaslot™ -e "zeus" -e "cuan" > $dir/23.ListSlot-$1.txt

tar -czf Collection-%$1.tar.gz UbuntuIR-$1
rm -rf UbumtuIR-$1

FEEFFFFEFFFE X EFF I FEFF I TR F XX IFEFFF TR F X EFFF I T E T TR R

echo "Script Completed Succesfully, saved to ./Collection.tar.gz™

FEEFFFFEFFFE X EFF I FEFF I TR F XX IFEFFF TR F X EFFF I T E T TR R

«  Script ini secara berurutan melakukan pencarian pada direktori /home dan /var/www untuk mencari file yang mengandung fungsi PHP yang
sering digunakan untuk eksekusi perintah shell atau operasi berbahaya lainnya, dan menyimpan hasilnya dalam file teks yang sesuai di
direktori yang ditentukan.

- grep -Rinw /home -e "slot" -e "gacor" -e "maxwin" -e "thailand" -e "sigmaslot"” -e "zeus" -e "cuan" > $dir/23.ListSlot.txt
Mencari kata kunci terkait “slot”, “gacor” dll di dalam semua file yg berada pada direktori /home.

« Jadi, secara keseluruhan, script ini membuat arsip dari direktori UbuntuIR dengan nama Collection.tar.gz menggunakan kompresi gzip, dan

kemudian menghapus seluruh direktori UbuntulR beserta isinya dari sistem setelah proses pengarsipan selesai
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I Implementasi

$ curl -sO https://raw.githubusercontent.com/adpermana/Incident-Response-
Tools/analisa/UbuntuIR.sh && sudo bash ./UbuntuIR.sh nama instansi

- P LLCY O »

CLsudo]l password fFor admin:
root@ubuntw: S home/admin# curl —s0O https:///Traw.githubusercontent.com/adpermana/;Incident—Response—Tools/
analisa//UbuntuIR.sh && sudo bash . /UbuntuIR.sh pemdaX
e de e de de W U I W Ui I Wi U I U U O Jh W I J U I Jh U J J W O J I U Jh I U I I O I O I I I O I I I I I I I O I e O I I O W
Automate Data Collection fFor Ubuntu Server Script wil.a
e g die S dhe Wi e She Wi e She Wi e She Wi e Pie P Wi She P Wi e T W e P W e P Wi e T Wi e T Wi e T Wi S P Wi B S T B P T B Pie T B e T U e T e e
no crontab For root
no crontab For root
no crontab For daemon
no crontab For bin
no crontab For sys
no crontab For swync

crontab for games

crontab fFor man

crontab FfFor 1p

crontab fFor mail

crontab for news

crontab fFor uwuucp

crontab for proxwy

crontab for www—data

crontab fFor backup

crontab fFoxr List

crontab for irc

crontab fFor gnats

crontab Foxr nobody

crontab Ffor systemd—timesync

crontab Ffor systemd—metwork

crontab fFor systemd-—-resolwve

crontab fFor systemd—bus—proxwy

crontab fFor syslog

crontab for _apt

crontab Ffor Lxxd

crontab fFor messagebus

crontab FfFor wuwidd

crontab fFor dnsmasq

crontab fFor sshd

crontab fFor mysqgl

crontab fFor postfix

crontab FfFor admin

crontab FfFor admiin

crontab for ossec
Start Searching ...
grep: input File </home/admin/UbuntuIlR—pemdaXx,/21.Backdoor—Homedir—pemdaX.txt®* dis also the output
grep: dnput File ¢/ home/admin/UbuntuIR—pemdaX,/23.ListSlot—pemdaX.txt? ds also the output
Findish Searching.n
e P dhe e dhe dhe Jie dhe e e e dihe e Jhe e e The The e Tie T Tie dihc e e e The e Jihe e T e The T Jie T T i e Jihc e Jhe e e The The e The T e e The e e T e T e e e
Script Completed Succesfully, sawved to .J/Collection.tar.g=
e P e O S Wi O I e e I e e I e e I O e I I e I O e e O i e O O e O O e O O e O O O O O O O O O I O O O O O e O O e O W
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I Implementasi

Setelah selesai akan muncul folder : Collection-nama_instansi.tar.gz

root@ubuntu:

total 552

# Cd UbuntuIR drwxr-xr-x
drwxr-xr-x
# Is -al

)
BerAKHLAK

2
7
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1
1

home/admin# cd UbuntuIR-pemdaX

# tar _va Co||ection_nama_instansi.tar.gz root@ubuntu: /home/admin/UbuntuIR-pemdaX# 1s -al

root
admin
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

root
admin
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root
root

u@oas
u@oas
pi]
188
285
228
7
186
1793
165
2226
5636
3U8266
187
go1u2
588
39019
508
185
9885
g3uu
1976
1952
181
957
]
819
1124

Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov
Nov

21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21
21

18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:
18:

24
45
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24
24

8:24
8:24
8:24
8:24
3:24
3:24
3:24
324

8.DateTime-pemdaX.txt
16.Established_Conn-pemdaX.txt
11.Connected_to_PC-pemdaX.txt
12.DNS-pemdaX.txt
13.Hostname-pemdaX. txt
14.Hosts—pemdaX.txt
15.Daftar_User—-pemdaX.txt
16.Daftar_User_Bash—-pemdaX.txt
17.Lastlog—pemdaX.txt
18.Last-pemdaX.txt
19.Homedir-pemdaX.txt
1.Versi_HKernel-pemdaX.txt

20 .VarWwWwWdir-pemdaX. txt
21.Backdoor-Homedir-pemdaX.txt
22.Backdoor-VarWwWWdir-pemdaX.txt
23.ListSlot-pemdaX.txt
2.Versi_0S-pemdaX.txt
3.Daftar_Proses-pemdaX.txt
4.Daftar_Running_App—-pemdaX.txt
5.History-pemdaX.txt
6.Cron-pemdaX.txt
7-1.Crontab-pemdaX. txt
7-2.Crontab-pemdaX.txt
7.Crontab-pemdaX.txt
8.Inbound-pemdaX.txt
9.0utbound-pemdaX.txt
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I Tools Malware / Backdoor Scanner (Thor-Lite)
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Y Definisi

Thor-Lite, merupakan sebuah aplikasi pendeteksian portable untuk mendeteksi aktivitas mencurigakan pada
sistem yang disusupi. Thor Scanner dapat mendeteki secara mendalam sampai local event log, registry, dan file
system. Thor Scanner dapat menjadi system pendeteksi bagi aktivitas berbahaya yang terlewat oleh antivirus
umum. Hasil dari pendeteksian menggunakan Thor Scanner dapat dieksport dalam bentuk HTML, TXT, JSON,
CSV.

Please confirm your subscription

Confirm

If you accidentally received this email, you can simply delete it. If you do not
click the confirmation link above, you will not be subscribed to our mailing
list.
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IInstaIasi dan Konfigurasi

a) Registrasi User b) Unduh lisensi dan aplikasi
Lakukan registrasi user dengan melakukan akses ke alamat Setelah melakukan subscribe, tunggu beberapa saat dan akan muncul
https://www.nextron-systems.com/thor-lite/#get-thor dan klik "Download notifikasi pada email yang telah diregistrasi sebelumnya. Dan buka
THOR Lite" maka akan dilanjut ke page Registrasi seperti berikut : notifikasi tersebut akan muncul email sebagai berikut :

Please confirm your subscription

Confirm

If you accidentally received this email, you can simply delete it. If you do not
click the confirmation link above, you will not be subscribed to our mailing

list.

Lanjutkan dengan mengisi Email dan Nama (gunakan public mail) dan Klik Lanjutkan dengan klik "Confirm" dan akan muncul kembali notifikasi email

"Subscribe"
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Instalasi dan Konfigurasi

N=xtron

syst=ms . thor-lite-license.lic

B thor10.7lite...ux-pack.zip

Download your License Download THOR Lite

Each generated license is valid for a year and each subscriber will receive a

new license at the end of that year. Be advised that unsubscribing from this

newsletter will also end your THOR Lite download subscription.
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I Implementasi

Unduh file Thor yang sudah teregistrasi BSSN : Excutable pada command line Thor Lite
$ sudo su # chmod +x thor-lite-linux

# git clone https://github.com/adpermana/Thor-2

. Loot[dubuntu [/home/admin/Thor-2# Ls
Cloning into 'Thor-2'. changes. log thor-1ite-linux-64.s1g

remote: Enumerating objects: 13898, done. thor-lite-linux.sig
remote: Counting objects: 186% (3/3), done. thor-lite-fcf1a639-du9c652-20200626-26241221 . Lic ~ thor-lite-util
remote: Compressing objects: 10e% (2/2), done. , P
remote: Total 130898 (delta 8), reused 3 (delta 8), pack-reused 13695 (from 1) thor-lite-util.sig
Receiving objects: 100% (13098/13098), 92.37 MiB | 5.58 MiB/s, done. insidentil.sh thor-lite-linux-64

Resolving deltas: 100% (6336/6336), done.

Checking connectivity... done.

Terdapat penambahan YARA rules signature di dalam tools Thor Lite tersebut
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I Implementasi

root@ubuntu: fhome/admin/Thor—2# ./thor—lite—linux —a Filescan —intense —norescontrol ——cross—platform

Lldrives —p /var/www/html/

H . ome modules and features are not available in Lite wversion and will be disabled
a an an perln a . NMotice g E-2y (s Lite license permits non—commer LT use only. It is strictly prohibited to sell TH(

Lite or sell services that include the use of THOR Lite. For details, see the EULA in the ./doecs folde
r. For a special license t t covers t s ases, allows Sigma scanning and suppresses this message, p
ase contact our sales wvi https: /A . tron—systems.com/get—started/

# ./thor-lite-linux -a Filescan THEIDOER

--intense —norescontrol o

version 18.7.16 (2020—-86—18 14:52:57)
Cc) Mextron Systems GmbH

Lite Wersion

--cross-platform --alldrives -

ormation

p /var/www/html/

32 bit THOR was executed on 64 bit system. For improved results, use the 64 bit wversion of THO
R

START_TIME: HOSTNAME :
Fixed typical THOR flag error REPLACED: —norescontrol WITH: ——norescontrol

MNAME : HERNEL _NAME : KERNEL _VERSION:
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TEESLELTT] Malware File Fouwund SCORE: 829
z Avar Swww S htmL S Amages Tberditays, confFig . php EXT: .php TYPE: PHP
= A28
TUuBaFil3Issbs2dedeTdeead3TacesS2dueS
D e e LT - T A T I E e L TN T R e WA e e B S =T P T =
SHAZ2S56G : dfus3IadalSedbfuldesddldcaga9sS 7o 23eeb3IUlFfuseauUubl S93doa3IsSUucFI28baceS8Uu8 FIRSTBYTES: ScIEFfFTacs8Tenanala s
S22 T26FT25FT265"TOGFT2TL S ==7php Ferror__Irepoirritc CHAMGED : Surn MNow 19 Z2A 21 22 11ls 282 MODIFIED: Swurn MNow
19 2Z2A:-2A 22 . 11ls 2023 ACCESSED: Thw Now 21 18:20:441 . .596e 2244 PERMISSIONS: —rw—r——r—— DIWMNER : www—data G
ROUP : www—data
REASOMN_1: waAaRA rTule WebShell_b37dk_mini_shell_php_php / PHP Webshells Github aAarchiwve — File b3 74dk—mindi
—shelL—php .php.php SUBSCORE_1: TS REF_DL: — SIGTYPE_1: dnternal SIGCLASS_ 1 : wWAaARA Rule MATCHED_ 1 : Strd =
"T@Aerror_reportingCel);:;" dn "=?phphWwxaZwxa@error_reporting(8);;ZWxBa@set_time_TLimit(8); ““xOaw\xbBaswxBafsScodese
= MUTTTISW+uZsr+,"T3Iv,, g™ at x7T Str2: "@evall(gzinflLate(basescuU_decodel($ScodeldDD ;" 4dn "SvDULr-CFuEHKPOQXuwFeawk
dLp3xJZilxevYag2PBSHeH/ AQ==%"  ZwxwBaZwxfa@eval(gzinflLate(basesgd_ decode($ScodeldD]) wxBa?="xBa" at 8ax3I831 Str3
"Eset_time__LimitCal ; " Hn "=7phphZwx8aZwxa@error_reportingCel wxea@set_time_TimitCel; “wweaahwxawxeaatscod
= \“7T35w+u251‘+_.f'?3UKg+ULLa.GEI‘G1HhI—€JIJ-QEgthﬂ“ at Ox1c RULEDATE_1: A9 —Mi1l—eI1l TacGs_ 1 : SCRIPT , TiSasS_ _a8a3s
s WEBSHELL RULEMAME_1: WebShell_b374dk_mini_shell_php_php AUTHOR_1: FLorianmn Roth (Mextron Swystems)
REASOMN_22: wWaAaRA rTule WebsShell_b37dk_mini_shell_php_php / PHP Webshells Github aAarchiwve — File b3 74dk—mindi
—=shelL—php.php.php SUBSCORE_2: TS REF_2: not set SIGTYPE_2: custom SIGCLASS_ 2: YwWARA Rule MATCHED__ 2 : s
r1l: "@error__reportingCel);"™ dn "=?PphpZwx@aZwxa@error_reporting(e) ;"wxBa@set_time_LimitCe); “xOa\xbaMxa$c
ode = YW"TFTTI3ISWH+HuZsr+, /" T3Iv,g"™ at x7T Str=2: "EevallgzinflLate(basescd_decode($codel 3D ;" dn "SvDULrr-CFuEHPOQwWw
FEwkdLp3>x JZilxeYag2PBEBESHeH ./ AQ==%" ; ZwxBasxBaevall(gzinFlLate(basesd__decode($Scodel D] ; vxBa?>="\ x0a"™ at O8x3I831L
Stxr3: "@set_ _time_ TimitCeld; " dn "<s7phphx8aZwxfBa@error_reportingll(e) ;;WwxBa@set_ _time_ TimitCald; MNx8ahxa™sxa
SFocode = WU TFTTISW+UuZsr+ /" 7TI3Iv,//g+vLLaGEr-GwhkJUQEghbIA"™ at &xlc RULENAME_2Z: WwWebShell_b374dk_mini_shell_php_ph
P AUTHOR_2: FLorianmn Roth
REASOMN_3: WARA Tuwule WEBSHELL_ _PHP_GzinflLated / PHP webshell which directly ewval(l)s obfuscated string SU
BESCORE_3: TS REF_3: Internal Research SIGTYPE_3: dntermnal SIGCLASS_ _3: WARA Rule MATCHED_3: Stxrd "ewal
Cg=zinFlLate(basesu__decode ("™ dn "wDULr-CFuEHPOQXuFawhkdLp3xJZilxeYag2PBSHeH // AQ==%" ZWxB8ahxBa@ewval(g=zinFLate
Chbasesu_decode($Scodel) D] ;WwxBa?>W\xBa" at 8x3I832 Str2: WP G "=Pphp'x8aZwxfa@error__reporting(e) ;\ZWxOa@seit
_tEtdme_Limit(e); WxanwxBansxOad$" at exe Str3: T"=7php™" 4dn "=7?phpZwxaZwxfa@error_reporting(el ;WwxBa@set_time
_LadmitCeld; WxBanwxBahxeascod™ at Bx8 RULEDATE_3: Z221—1L—12 TAGS_ 3 : OBFUS | Ti1ISeS_ae3s , WEEBSHELL RULEMNAME
_3: WEBSHELL_PHP_GzinflLated AUTHOR_=: Arnim Rupp (C(https:/ S Sgithub.com//Tuppde’
REASOMN__ Ly : WAROA TuWule WEBSHELL _PHP_GzinflLated / PHP webshell which directly evall(lds obfuscated string SsSU
BESCORE_L: = REF_00: TITnternal Research SIGTYPE_4: custom SITIGCLASS  Ll: WO RO Rule MATCHED L= Stxrd oz “E-ua_'l_cg
zidnFlLate(basesid_decode (™ dn "vDULr-CFuEHPOQXuF8wkdLp3xJZilxeYag2PBESHeH / AQ—=——%" ;Z“xB8aZwxBa@eval(gzinFLate (b
asesd__decode(($Scodeld)) ;"\ xBa?>\xBa"™ at ex3I832 Str2: VP Hn "=7Pphp\wx8a\x8a@error__reporting(e) ;\Zx8a@set__t
dme_Limit(8); “"“xBahwxBamwxOadt"™ at 8xe Str3: T"=?php" idn "<?Pphp'x8aZwxa@error_reporting(e) ;;Z\“xBa@set_time__T1L
dmitCeld; WxBahsxOahwxbascod™ at Bx8 RULEDATE__4: 221,91 ,/12 RULENAME_ 4 : WEBSHELL_PHP_GzinflLated AUTHOR_ Li:
Armnim Rupp Chttps: ./ S github.com/Tuppde)
REASON_5S: wWARA rule WEBSHELL_PHP_Encoded_Big » PHP webshell using some kind of ewval with encoded blLob
to decode SUBSCORE_S: 58 REF_5: Internal Research SIGTYPE_5S: dnternal SIGCLASS 5: YaRa Rule MATCHED_ S :
Strad : T"—7php"™ dn "=7phpwx@ahZwxfa@error_reportingCel ;“"wx8a@set_time_1TlimitCald; “xawxeawxatstcod™ at eaxe S
Tt T dn "=7phphZwx8aZzxa@error_reporting(Ce)) Zwx8a@set_time_LTimit(C(8); Wx8ahwx8aZwx8a$"™ at 8xa Str3: LLI =W
alCg"™ dn "wvDULr-CFuEHPOQXXuFewkdLp3xJZilxevYag9PBESHeH/ AQ=—%" ; “"xB8aswxBa@eval(gzinfFflLate(basest_decode(($code))
2D wxBa?=\xaa" at ex=3E3I2 RULEDATE_S: 2021—2—"F TAGS_ 51 TLISaS 883, WEBSHELL RULEMAME_S: wWEBSHELL _PHP_E
ncoded_Big AUTHOR_S5: Arnim Rupp (https:/ /Jgithub .com/Tuppde’)
REASON_G6: wARA rTule WEBSHELL_PHP_Encoded_Big  PHP webshell using some kind of ewval with encoded blLob
to decode SUBSCORE_G6: 58 REF_G6: Internal Research SIGTYPE_&: custom SIGCLASS_6: YAaRA Rule MATCHED_ & : s
trl: "<7Pphp" idn "<s7PphphwxaZwxfa@error_ reportingCe) ;;wxfa@set_time_LTimitC(el; “wxBahwx8ahwx8afscod"™ at B8xe St
Z2: "<7" dn "<7phpwx@aZwxa@error reportingCel  ;ZWwxa@set_ time_ Timit(C(el; “wxeawx8awx8ads"™ at axe Str3: "ewval
Cg™ dn "wDULr-CFuEHPOQXuFawkdLp3xJZilxevYagoPBSHeH/  AagQ=="%";WwxBawxBa@eval (gzinFlLate (basesu__decode ($ScodedD]
;\xBa?:—\xBa“ alt Bx3I832 RULEDATE_&: 221 92,/97 RULENAME_ 6 : WEBSHELL_F’HF’_EHCDdEd_Big AUUTHOR_& 2 ot ol o i ] Rup
p Chttps:/  //github.com/Tuppde))
REASOMN_ "7 : WARA Tuwule WEBSHELL _PHP_Dynamic_Big  PHP webshell using $al($code) Ffor kind of ewval with enco
ded bLob +to decode, e.g. b37uk SUBSCORE_"7: 58 REF_"7T: Internal Research SIGTYPE_"7: dnternal SIGCLASS_ "F:
W ARA Rule MATCHED_ "7 : Stxld : T"=7php™" 4dn "=7?phpZwx®aZswxfa@error_reporting(el) ;Z\xBa@set_time_TLimitCald; “WxBa™
xBawxbafcod™ at &x® Str2: "=7" dn "=7phph'xawxfa@error__reporting(e) ;;Zwxa@set_time_LidimitC(el); “xOaMmrxBa™ x
Ba$"™ at &xe Str3: "ewval("™ 4dn "vwDULrCFuEHPOQXuFewhkdLp3xJZilxevYag22PBESHeH /AQ=—%" ; ZWwxB8as\xfa@evallgzinFfFlLate
basesud_decode($Scodeld D) ;wxBa?>WwxBa"™ at ex3I832 Strou: "Tases"™ dn "ewkdLp3xJZilxevYag9PBSHeH/ AQ=="%" ;WwxBa™\xBa
@eval (gzinfFlLate(basesd_decode ($codeld])]) [ "wxBa?>=wx8a"™ at 8x3I842 RULEDATE_"7: Z2e21L—2—7 TAGS__"7: EXE, FILE,
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I Output .html

THOR Scan Report

This THOR Lite license permits non-commercial use only. It is strictly prohibited to sell THOR Lite or sell services that include the use of THOR Lite. For details, see the EULA in the ./docs folder. For a special license that covers these cases,

allows Sigma scanning and suppresses this message, please contact our sales via |1/ /0 !

Scan Information M
Filesean 1

Thor

Version 10.7.16
Run on System [IBITIT]
LTI AT —path /var/www/html/ -alldrives --cross-platform —intense -norescontrol -module Filescan

e 2024/06/21-152349
DEIEDER

- Help
Start Time Thu Nov 21 14:44:57 2024
End Time Thu Nov 21 14-45-06 2024 Use Ctrl+t (Windows/Linux) or %+t (mac0S) to return to the top of the page
|P Addresses 192.168.17.140 You can provide a file (~filter file) with regular expressions to suppress false positives
rool Select text and use the context menu to filter / select / lookup strings
. Click on a module to filter for all events from that module.
Admin rights yes

Platform Ubuntu 16.04.4 LTS
(LTS IRVED I ubuntu_thor_2024-11-21_1444 ixt

False Positive [\
Filters Applied

<]
5

S-J5jCLi1BOcU

Nov 21 07:44:46 ubuntu/192.168.17.740

MODULE: Startup
MESSAGE: 32 bit THOR was executed on 64 bit system. For improved results, use the 64 bit version of THOR.

Nov 21 07:44:46 ubuntu/192.168.17. 740

MODULE: Startup

MESSAGE: Fixed typical THOR flag error

REPLACED: -norescontrol ‘ No filters applied ‘
WITH: —-norescontrol
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I Tools Audit TI (Lynis dan LinPEAS)
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¥ AUDIT TI

Dalam melakukan Audit, perlu memetakan seluruh kemungkinan celah kerawanan yang dapat diexploitasi. Untuk
memetakannya, ada beberapa tools yang dapat digunakan. Salah satu tool yaitu “Lynis” dan “LinPEAS”

Lynis merupakan sebuah tool (open-source) yang dapat digunakan untuk melakukan audit dan hardening pada
sebuah Sistem Operasi Unix (Linux)

LiInPEAS merupakan sebuah script yang memetakan kemungkinan path/aplikasi yang dapat dilakukan Privilege
Escalation pada Sistem Operasi Unix (Linux/MacOS)

Ref : https://cisofy.com/lynis/

LinPEAS

CISOrY

AUDITING-HARDENING-COMPLIANCE

Lynis

> bangga ¢/ 2, | BADAN SIBER
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https://cisofy.com/lynis/
https://github.com/carlospolop/PEASS-ng/tree/master/linPEAS

I Implementasi

= | CISOrFY

Untuk melakukan instalasi dan konfigurasi jalankan perintah berikut : — AUDITING-HARDENING-COMPLIANCE

$ Sudo Su root@ubuntu: /home/admin/lynis# ./lynis audit system

[ Lynis 3.1.3 ]

HAERHHAARRHHARHHHRARARHH A AR HRH B R RRRBHHHAH AR H AR R H AR RRRRHHH AR R R AR AR R R R R R RHR AR

H . N N Lynis comes with ABSOLUTELY NO WARRANTY. This is free software, and you ar
gl C One DS. ql u .COI I l anS welcome to redistribute it under the terms of the GNU General Public License.

See the LICENSE file for details about using this software.

20807-20824, CISOfy — https://cisofy.com/lynis/
- Enterprise support available (compliance, plugins, interface and tools)
# Cd Iyn IS HARBHARRAAHHHB BB RHARRBHARHH AR B R HHB AR AR BB H AR R R R HR R AR R R HR

[+] Initializing program

— Detecting 0S.

# ./lynis audit system

Program version
Ooperating system:
Operating system
Operating system version:
End-of-life:
Kernel version:
Hardware platform: x86_64
Hostname ubuntu
Profiles /home/admin/lynis/default. prf
Log file: /var/log/lynis.log
Report file: /var/log/lynis-report.dat
Report version: 1.8
Plugin director ./plugins
Auditor:
Language:
Test category:
Test grou
Program update status...
System tools
Scanning available tools.

Checking system binaries.

ore extensive tests and may take several minutes to complete

[+] Boot and services
- rvice Manager L 1
— Checking UEFI boot [ DISABLED ]
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https://github.com/CISOfy/lynis

I Implementasi

Untuk melakukan instalasi dan konfigurasi jalankan perintah berikut (tanpa masuk sudo su) :
# curl -L https://github.com/peass-ng/PEASS-ng/releases/latest/download/linpeas.sh | sh

:~$ curl -L https://github.con/peass-ng/PEASS-ng/releases/latest/download/linpeas.sh | sh
% Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed

]
]
]

Get the latest version
Follow on Twitter
Respect on HTB

by carlospolop

ADVISORY:

https://book.hacktricks.xyz/linux-hardening/linux-privilege-escalation-checkl

: 95% a PE vector
You should take a look to it
an: Users with console
: Users without console & mounted devs
: Common things (users, groups, SUID/SGID, mounts, .sh scripts, cronjobs)
: Your username

BerAKHLAK

[+]

Details: https://ricklarabee.blogspot.com/2018/07/ebpf-and-analysis—of-get-rekt-linux.html

Exposur highly probable

Tags: debian=9.8{kernel:u4.9.8-3-amd6U} 6 fedora=25|26|27,ubuntu=14.64{kernel:4.u.8-89-generic}, [ ubun
tu=(16.04|17.04) J{kernel:4.(8|18).6-(19]|28|45)-generic}

Download URL: https://www.exploit-db.com/download/u5016

Comments: CONFIG_BPF_SYSCALL needs to be set && kernel.unprivileged_bpf_disabled != 1

[+]

Details: https://github.com/dirtycow/dirtycow.github.io/wiki/VulnerabilityDetails

Exposure: highly probable

Tags: debian=7|8,RHEL=5{kernel:2.6.(18|24|33)-*} RHEL=6{kernel:2.6.32-*|3.(0|2|6|8]|108).%|2.6.33.9-r
t31},RHEL=7{kernel:3.10.8-*|u.2 .21.e17}, [ ubuntu=16.60|14.0u|12.04 ]

Download URL: https://www.exploit-db.com/download/ue61l

Comments: For RHEL/Cent0S see exact vulnerable versions here: https://access.redhat.com/sites/defau
1t/files/rh-cve-20816-5195_5.sh

[+]

Details: https://github.com/dirtycow/dirtycow.github.io/wiki/VulnerabilityDetails

Exposure: highly probable

Tags: debian=7|8,RHEL=5|6|7,ubuntu=14.04]12.04, ubuntu=10.04{kernel:2.6.32-21-generic}, [ ubuntu=16.6
4 Jikernel:u.q 21-generic}

Download URL: https://www. loit-db.com/download/ues839

ext-url: https://www.exploit-db.com/download/uesgu7

Comments: For RHEL/Cent0S see exact vulnerable versions here: https://access.redhat.com/sites/defau
1t/files/rh-cve-2016-5195_5.sh

[+]
Details: https://www.qualys.com/2022/81/25/cve-2021-4034/punkit.txt
Exposure: probable

Tags: [ ubuntu=1e|11|12|13]|14|15|16]17|18|19]|20|21 ],debian=7|8|9|16]|11, fedora,manjaro
Download URL: https://codeload.github.com/berdav/CVE-20821-4834/zip/main

Details: https://www.qualys.com/2021/01/26/cve-2021-3156/baron-samedit-heap-based-overflow-sudo.
Exposure: probable

Tags: centos=6|7|8, [ ubuntu=14]16|17|18|19|28 ], debian=9|18

Download URL: https://codeload.github.com/worawit/CVE-2021-3156/zip/main
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I Panduan Teknis

Berikut link untuk mengakses panduan teknis

https://drive.bssn.go.id/index.php/s/2emmH7EKCSJgal4
pass : Panduan2024!.

1. Panduan Teknis Identifikasi dan Analisis Insiden Siber_sign

2. Panduan Penanganan Insiden Web Defacement Judi Online_sign
3.1. Panduan Scanning Malware Menggunakan Thor Scanner

3.2. Panduan Update Signature Thor Scanner

)
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https://drive.bssn.go.id/index.php/s/2emmH7EKCSJqaJ4

SELESAI

BADAN SIBER DAN SANDI NEGARA
JI. Harsono RM 70 Ragunan,

Pasar Minggu, Jakarta Selatan, 12550
Tel: +62217805814 Fax: +622178844104
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